Datenschutzhinweise bei Vertragsabschluss

lhre Daten sind fiir uns ein hohes Gut

Datenschutz und Datensicherheit haben bei der Drillisch
Online GmbH einen hohen Stellenwert. Bei der Verarbei-
tung der Kundendaten werden insbesondere die Vorschrif-
ten aus der Datenschutzgrundverordnung (DSGVO), dem
Bundesdatenschutzgesetz (BDSG) und dem Telekommu-
nikation-Telemedien-Datenschutz-Gesetz (TTDSG), soweit
diese anwendbar sind, beachtet. Mit den folgenden In-
formationen méchten wir lhnen einen Uberblick tber die
Verarbeitung lhrer personenbezogenen Daten durch uns
und lhre diesbezglichen Rechte sowie Gestaltungsmog-
lichkeiten geben.

Wer ist fiir die Datenverarbeitung verantwortlich und an
wen kann ich mich wenden?

Drillisch Online GmbH, Wilhelm-Rontgen-StraBe 1-5,
63477 Maintal

Telefon: 06181 7074 030

Fax: 06181 7074 063

E-Mail-Adresse: datenschutz@drillisch-online.de

Die Konzerndatenschutzbeauftragte ist unter der 0.g. An-
schrift, z.H. Abteilung Datenschutz oder per E-Mail unter
datenschutz@drillisch-online.de erreichbar.

Datenverarbeitung durch die Drillisch Online GmbH

Welche Quellen und Daten nutzen wir?

Wir verarbeiten personenbezogene Daten, die wir im
Rahmen unserer Vertragsbeziehung und deren An-
bahnung von unseren Kunden erhalten bzw. durch die
Nutzung unserer Telekommunikationsdienste —entste-
hen. Zudem verarbeiten wir — soweit fur die Erbringung
unserer Dienstleistung erforderlich — personenbezogene
Daten, die wir aus 6ffentlich zuganglichen Quellen (ins-
bes. Schuldnerverzeichnisse, Grundbucher, Handels- und
Vereinsregister, Presse, Internet) zuldssigerweise gewin-
nen oder die uns von anderen Unternehmen des United
Internet Konzerns oder von sonstigen Dritten (z.B. einer
Auskunftei) berechtigt Ubermittelt werden. Wir erheben
dartiber hinaus Daten von Auskunfteien zur Minimie-
rung des Forderungsausfallrisikos und der Erhohung von
Zahlungen bei unsicheren Zahlarten sowie von anderen
Unternehmen des United Internet Konzerns oder von
sonstigen Dritten, die berechtigt tbermittelt werden. Un-
abhéngig vom Bonitatsscoring unterstitzt die Infoscore
Consumer Data GmbH uns durch Profilbildungen bei der
Erkennung betrtgerischer Sachverhalte (Betrugspraven-
tion). Weitere Informationen hierzu finden Sie im Verlauf
unter dem Gliederungspunkt , Postpaid: Bonitatsprifung
und Betrugspravention”.

lhre personenbezogenen Daten bei der Drillisch Online
GmbH sind Vertrags-, Verkehrs- und Nutzungsdaten.

Vertragsdaten sind die zur Begrindung, Durchfuhrung
und ggf. Beendigung des Vertrages, sowie der Abrech-
nung von Entgelten erhobenen erforderlichen und frei-
willigen Daten. Hierzu gehoren: Anrede, Nach- und Vor-
name, Adresse, Geburtsdatum, Telefonnummern und
Mail-Adressen, sowie bei passwortgeschiitzten Diensten
auch Benutzername und Kennwort. Zu den Vertragsdaten
gehoren auch die Daten, die im Rahmen eines Identifi-
zierungsprozess erforderlich sind, wobei hierbei keine
zusétzlichen Daten Uber Ihre Person gespeichert werden.

AuBerdem zdhlen hierzu die Daten zur Zahlungsabwick-
lung und Umsatzdaten unter Differenzierung der verwen-
deten Dienste, Produkte und Tarife. Hierunter fallen keine
einzelnen Verkehrs- und Nutzungsdaten.

Verkehrs- und Nutzungsdaten entstehen durch die Nut-
zung des Anschlusses, sowie des online Servicecenters
oder unserer Homepage. Nach Erforderlichkeit fur die Ab-
rechnung des genutzten Dienstes verwenden wir die Ruf-
nummer oder Kennung des anrufenden und angerufenen
Anschlusses (bzw. Zielgasse), Angaben zum Zeitpunkt und
zur Dauer, Ubermittelte Datenmenge, IMSI (SIM-Karten-
nummer), IMEI (Gerdtenummer), die Verbindungsart und
den lokalen Einwahlknoten.

Wofiir verarbeiten wir Ihre Daten (Zweck der Verarbei-
tung) und auf welcher Rechtsgrundlage?

a. Zur Erfiillung von vertraglichen Pflichten (Art. 6 | b) DSGVO)

Die Verarbeitung von Daten erfolgt zur Erbringung von
Telekommunikations- und Telemediendiensten im Rah-
men der Durchfihrung und Abrechnung der Kunden-
vertrdge oder zur Durchfiihrung vorvertraglicher MaB-
nahmen, die auf Anfrage hin erfolgen. Die Zwecke der
Datenverarbeitung und die daraus resultierende Vertrags-
und Kundeninformation richten sich nach dem konkreten
Produkt (z.B. Postpaid, Prepaid, Zusatzdienste). Die wei-
teren Einzelheiten zu den Verarbeitungszwecken kénnen
Sie produktspezifisch den maBgeblichen Vertragsunterla-
gen und Geschéaftsbedingungen entnehmen.

b. Im Rahmen der Interessenabwégung (Art. 6 | f) DSGVO)

Soweit erforderlich verarbeiten wir lhre Daten Uber die
eigentliche Erfullung des Vertrages hinaus zur Wahrung
berechtigter Interessen von uns oder Dritten. Das be-
rechtigte Interesse an der jeweiligen Verarbeitung ergibt
sich aus den jeweiligen Zwecken und ist im Ubrigen wirt-
schaftlicher Natur (effiziente Aufgabenerfullung, Vermei-
dung von Rechtsrisiken). Beispiele:

e |dentifizierung von Personen unter Datentibermittlung
an unseren diesbezlglichen Partner (z.B. DHL Paket
GmbH), um Betrug und anderen missbrauchlichen Ver-
haltensweisen vorzubeugen

e Konsultation von und Datenaustausch mit Auskunfteien
(z.B. Schufa und Konzernunternehmen zur Ermittlung von
Bonitdts- bzw. Ausfallrisiken sowie zur Betrugspréavention)

e Prifung und Optimierung von Verfahren zur Bedarfs-
analyse zwecks direkter Kundenansprache

e Werbung soweit Sie der Nutzung lhrer Daten nicht wi-
dersprochen haben (bspw. Produktinformationen).

¢ Geltendmachung rechtlicher Anspriche und Verteidi-
gung bei rechtlichen Streitigkeiten

e Gewahrleistung der IT-Sicherheit und des IT-Betriebs des
Mobilfunkanbieters

e Verhinderung und Aufklarung von BuBgeldverfahren
und Straftaten

e Videolberwachung und weitere MaBnahmen zur Wah-
rung und Sicherstellung des Hausrechts

e MaBnahmen zur Gebaude- und Anlagensicherheit

e MaBnahmen zur Geschaftssteuerung und Weiterent-
wicklung von Dienstleistungen und Produkten

e Risikosteuerung im Konzern

Ein Uberwiegend schutzwiirdiges Interesse liegt nach Ein-
schatzung der Drillisch Online GmbH nicht vor, da die
Verarbeitungen von lhrer Eingriffsintensitat so gering wie
moglich durchgefthrt werden, z.B. mittels Verwendung von
Pseudonymen.

c. Aufgrund Ihrer Einwilligung (Art. 6 | a) DSGVO)

Soweit Sie uns eine Einwilligung in die Verarbeitung von
personenbezogenen Daten fur bestimmte Zwecke (z.B.
Werbeeinwilligung, Sendungsverfolgung per E-Mail,
alternative  Personen-ldentifizierungsmethode , Online-
Ident” Uber unseren diesbeztglichen Partner WebID So-
lutions GmbH) erteilt haben, ist die RechtmaBigkeit dieser
Verarbeitung auf Basis Ihrer Einwilligung gegeben. Eine
erteilte Einwilligung kann jederzeit widerrufen werden.
Der Widerruf berthrt nicht die RechtmaBigkeit der bis
zum Widerruf verarbeiteten Daten.

d. Aufgrund gesetzlicher Vorgaben (Art. 6 | ¢) DSGVO) oder im
offentlichen Interesse (Art. 6 | e) DSGVO)

Zudem unterliegen wir als Telekommunikationsanbie-
ter diversen rechtlichen Verpflichtungen (z.B. Daten-
schutzgrundverordnung, Bundesdatenschutzgesetz,
Telekommunikation-Telemedien-Datenschutz-Gesetz,
Telekommunikationsgesetz, Telemediengesetz, Geldwé-
schegesetz, Steuergesetze), sowie telekommunikations-
aufsichtsrechtlichen Vorgaben (z.B. der Bundesnetzagen-
tur). Zu den Zwecken der Verarbeitung gehoren unter
anderem die Identitatsprifung, Betroffenenrechtema-
nagement, Stérungs- und Missbrauchserkennung/ -besei-
tigung, Auskunftserteilung an inlandische Behorden und
an weitere nach Gesetz berechtigte inldndische Stellen,
Betrugs- und Geldwaschepravention, die Erflllung steuer-
rechtlicher Kontroll- und Meldepflichten sowie die Bewer-
tung und Steuerung von Risiken im Konzern

e. Zweckanderung

Soweit aufgrund Gesetz ausdriicklich zulssig, verwenden
wir personenbezogene Daten auch fur neue Zwecke. Im
Vertrag und diesen Datenschutzhinweisen sind samtliche
feststehenden Verwendungszwecke aufgefiihrt.

f. Big Data

Die Verwendung personenbezogener Daten erfolgt an-
onymisiert oder pseudonymisiert als Grundlage fur Big-
Data-Analysen zur Verbesserung der Produkte und belast-
baren Entscheidungsfindung.

Wer bekommt meine Daten? (Kategorien von Empféngern
und Ubermittlung an ein Drittland)

Innerhalb der Drillisch Online GmbH erhalten diejenigen
Zugriff auf Ihre Daten, die diese zur Erfullung der vertrag-
lichen und gesetzlichen Pflichten benétigen. Dies sind
insbesondere interne Stellen die an der Ausfiihrung der
jeweiligen Geschaftsprozesse beteiligt sind (Buchhaltung,
Rechnungswesen, Einkauf, Marketing, Vertrieb, Telekom-
munikation und EDV). Auch von uns eingesetzte Dienst-
leister und Erfullungsgehilfen kénnen zu diesen Zwecken
Daten erhalten.

Fir den postalischen Versand erfolgt eine Ubermitt-
lung der erforderlichen Daten an Druckdienstleister,
Fracht- und Logistikunternehmen. Fir hiermit zusam-
menhangende Zusatzdienste, namentlich die Sendungs-
verfolgung per E-Mail, finden Sie unten stehend wei-
tere Informationen. Soweit es fur die Abwicklung der
Abrechnung erforderlich ist, erfolgt eine Ubermittlung
an einen Zahlungsdienstleister. Fur die Erbringung von
Zusatzdiensten (wie bspw. napster oder BILD+) ist eine
Ubermittlung personenbezogener Daten an Dritte (hier:
Partnerunternehmen) erforderlich.

Weitere Empfanger sind bei Beteiligung am jeweiligen
Geschaftsprozess im erforderlichen Umfang ebenfalls
im europdischen Wirtschaftsraum, in der Schweiz sowie
ggf. weiteren Drittlandern ansassige externe Auftrag-
nehmer nach Art. 28 DSGVO sowie externe und interne
Stellen im Konzern. Dies sind insbesondere Kundenbe-
treuung und Marktforschung, IT-Dienstleistungen, Bera-
tung und Consulting, Vertrieb und Marketing, Anbieter
von Teilnehmerverzeichnissen (Telefonbuch), Mobilfunk-
netzbetreiber die an der jeweiligen Telekommunikation
mitwirken.

Informationen zur Zusammenarbeit mit Dienstleistern, die
im Rahmen der Personen-ldentifizierung eingesetzt wer-
den und Auskunfteien finden Sie unten stehend.

Im Falle eines auBergerichtlichen oder gerichtlichen
Verfahrens sind wird zur Beitreibung von Forderungen
berechtigt, die zur Forderungsrealisierung notwendi-
gen Abrechnungsunterlagen z. B. an ein Inkassounter-
nehmen weiterzugeben. Die erhobenen Bestands- und
Verkehrsdaten dirfen wir verarbeiten, insbesondere an
Mobilfunknetzbetreiber und andere Telekommunikations-
dienstleister Ubermitteln, sofern dies zur Aufdeckung des
Missbrauchs von Telekommunikationseinrichtungen und
der missbrauchlichen Inanspruchnahme von Dienstleis-
tungen beitragen kann und tatsachliche Anhaltspunkte
ftr einen Missbrauch vorliegen. Die Drillisch Online GmbH
unterliegt zudem den gesetzlichen und behérdlichen Ein-
griffsbefugnissen staatlicher Stellen. Dartber hinaus wer-
den keine Daten an Dritte weitergegeben, es sei denn, Sie
haben ausdruicklich eingewilligt oder wir hierzu auf Grund
Gesetz verpflichtet sind bzw. es ausdricklich zulassig ist.
Personenbezogene Daten verarbeiten wir grundsatzlich
in Deutschland. Nur in Einzelféllen und im gesetzlich zu-
lassigen Rahmen findet die Datenverarbeitung auch im
Ausland statt.

Eine Datentibermittlung an Stellen in Staaten auBerhalb
der Europaischen Union (sogenannte Drittstaaten) findet
statt, soweit es zur Durchfliihrung des Vertrages erforder-
lich ist (z.B. Zusatzdienste, Roamingdienste, Notrufdiens-
te), es gesetzlich vorgeschrieben ist oder eine Einwilli-
gung erteilt wurde. Die Drillisch Online GmbH nutzt fur
bestimmte Aufgaben Dienstleister, die meistens ebenfalls
Dienstleister nutzen, die Ihren Firmensitz, Mutterkonzern
oder Rechenzentrum in einem Drittland haben kénnen.
Eine Ubermittlung an Empfénger in einem Drittland ist
zuldssig, sofern zu diesen ein entsprechender Angemes-
senheitsbeschluss der europdischen Kommission existiert
oder geeignete Garantien wie Standardvertragsklauseln
vorgesehen sind. Mit diesen Dienstleistern werden stets
Grundlagen zum Datenschutz unter Einhaltung des euro-
péischen Datenschutzniveaus abgeschlossen.

Wie lange werden meine Daten gespeichert? (Dauer der
Speicherung bzw. Kriterien zur Festlegung dieser Dauer)

Die Verarbeitung und Speicherung der personenbezoge-
nen Daten erfolgt, solange es fur die Erftllung der vertrag-
lichen und gesetzlichen Pflichten der Drillisch Online GmbH
erfor- derlich ist. Dabei ist zu beachten, dass ein Dauer-
schuldverhaltnis vorliegt, welches auf Jahre angelegt ist.

Die Vertragsdaten werden mit der Kiindigung lhres Vertra-
ges nach drei Monaten gesperrt. Darber hinaus speichern
wir lhre Vertragsdaten langer, wenn Einwendungen oder
Forderungen bestehen, deren Klarung noch aussteht oder
insoweit gesetzliche Aufbewahrungspflichten beachtet
werden mussen oder offene Rechnungsposten bestehen.

Nicht abrechnungsrelevante Verkehrsdaten werden bei
postpaid-Vertragen nach sieben Tagen geldscht. Ab-
gerechnete Verkehrsdaten werden in den Systemen zur
Erzeugung der Endkundenrechnung drei Monate nach
Rechnungsversand geloscht, es sei denn es bestehen offe-
ne Forderungen oder Einwendungen.

Entgeltpflichtige, abgehende Verbindungen (Telefonie, SMS,
Daten) werden bei prepaid-Vertrégen drei Monate nach
Rechnungsstellung (virtuelle Monatsrechnung) gespeichert.

Daten die zur Stérungs- und Missbrauchserkennung/ -
beseitigung der angebotenen Telekommunikations- und
Telemediendienste verwendet werden, werden innerhalb
von sieben Tagen geloscht.

Zur Feststellung einer zweckwidrigen oder missbrauch-
lichen Nutzung von Roaming zu Inlandspreisen kénnen
Verkehrs- und Standortdaten fur einen fortlaufenden Zeit-
raum von vier Monaten verarbeitet werden.



Nachrichteninhalte (SMS, MMS, zwischengespeicherte
oder abgelegte Sprachnachrichten) kénnen nur Sie auf
Ihrer SIM-Karte selbststandig loschen, wir haben darauf
keinen Zugriff.

Sind die Daten fur die Erfullung der Pflichten nicht mehr
erforderlich, werden Sie regelmaBig gel6scht, es sei denn,
deren — befristete — Weiterverarbeitung ist erforderlich zu
folgenden Zwecken:

e Erfullung handels- und steuerrechtlicher Aufbewah-
rungsfristen (insbes. HGB, AO, GwG). Die dort vergebe-
nen Fristen zur Aufbewahrung bzw. Dokumentation be-
tragen zwei bis zehn Jahre.

e Erhaltung von Beweismitteln fir die Geltendmachung,
Austbung oder Verteidigung von Rechtsanspriichen im
Rahmen der gesetzlichen Verjahrungsvorschriften. Nach
den §§ 195ff. BGB kénnen diese Verjahrungsfristen bis zu
30 Jahre betragen, wobei die regelmaBige Verjahrungs-
frist drei Jahre betragt.

e Erfullung von Verordnungen, Gesetzen oder sonstigen
Vorschriften der europaischen oder nationalen Gesetzgeber.

Gibt es fiir mich eine Pflicht zur Bereitstellung von Daten?
Im Rahmen des Vertragsverhaltnisses missen Sie dieje-
nigen personenbezogenen Daten bereitstellen, die fur
die Aufnahme und Durchfiihrung des Vertrages und der
Erfullung der damit verbundenen Pflichten erforderlich
sind oder zu deren Erhebung wir gesetzlich verpflichtet
sind. Ohne diese Daten werden wir i.d.R. nicht in der
Lage sein den Vertrag mit Ihnen zu schlieBen oder diesen
aus- bzw. fortzufthren.

Insbesondere sind wir aus Grinden der Datensicherheit
und gesetzlich nach § 172 | TKG verpflichtet die notwen-
digen Informationen und Unterlagen zu erheben und Sie
bei einem Prepaid-Vertrag nach § 172 Il TKG vor Vertrags-
schluss anhand Ihres Ausweisdokumentes zu identifizieren.

Inwieweit gibt es eine automatisierte Entscheidungsfin-
dung?

Zur Begrundung und Durchfihrung der Vertragsbezie-
hung nutzen wir grundsatzlich keine vollautomatisierte
Entscheidungsfindung gem. Art. 22 DSGVO. Sollten wir

diese Verfahren in Einzelfallen einsetzen, werden wir Sie
hiertiber gesondert informieren, sofern dies gesetzlich vor-
gegeben ist.

Findet Profiling statt?

Wir verarbeiten teilweise lhre Daten automatisiert mit
dem Ziel, bestimmte personliche Aspekte zu bewerten.
Wir setzen Profiling bspw. in folgenden Féllen ein:

e Auf Grund gesetzlicher und regulatorischer Vorgaben
sind wir zur Bekdmpfung von Geldwasche, Terrorismus-
finanzierung und vermogengefahrdenden Straftaten ver-
pflichtet. Dabei werden auch Datenauswertungen (u.a.
im Zahlungsverkehr) vorgenommen. Diese MaBnahmen
dienen zugleich Ihrem Schutz.

¢ Um Sie zielgerichtet Uber Produkte informieren und bera-
ten zu kénnen, setzen wir Auswertungsinstrumente ein. Die-
se ermdglichen eine bedarfsgerechte Kommunikation und
Werbung einschlieBlich Markt- und Meinungsforschung.

Betroffenenrechte

Welche Gestaltungsméglichkeiten habe ich?
Einzelverbindungsnachweis (EVN)

Als Postpaid-Kunde erhalten Sie bei Beauftragung eines
EVN kinftig eine Ubersicht Ihrer entgeltpflichtigen Verbin-
dungen. Sie kénnen die Kiirzung der letzten drei Stellen der
B-Rufnummer beauftragen. Dies hat Auswirkungen auf lhre
Maglichkeiten Einwendungen zu einer Rechnung zu erhe-
ben. Sie sind verpflichtet samtliche Nutzer des Anschlusses
auf die Speicherung der Verkehrsdaten hinzuweisen.

Teilnehmerverzeichnisse/ Auskunftsdienste

Mit Beauftragung der Eintragung der Mobilfunknummer
und weiterer personlicher Daten in 6ffentliche gedruckte

oder elektronische Teilnehmerverzeichnisse sowie fir die
Ubermittlung der Daten an entsprechende Anbieter fii Tele-
fonauskunfte (nachfolgend Auskunftsdienste) werden die
Daten durch den Diensteanbieter weitergegeben. Fur die
Eintragung und die Richtigkeit der Eintragung durch den
Anbieter des Auskunftsdienstes tGbernimmt die Drillisch

Online GmbH keine Gewahr. Bei einer unrichtigen Eintra-
gung wird auf Hinweis des Kunden eine Berichtigung oder
L6schung veranlasst.

Wichtig: Die Eintragung in Elektronische Medien ermdg-
licht dort auch die sogenannte ,, Inverssuche” (Ruckwarts-
suche). Das bedeutet, bei Eingabe Ihrer Rufnummer wird
auf den entsprechenden Verzeichnisseiten Ihr Name und
Ihre Adresse fur den Suchenden angezeigt.

Fangschaltung

Mit Aktivierung einer Fangschaltung zur Identifizierung
anonymer, bedrohender und/oder belastigender ankom-
mender Telefon- und Telefaxverbindungen werden kinf-
tige Anrufe flr einen Zeitraum von sieben Tagen ermittelt.

Welche Datenschutzrechte habe ich?

Jede betroffene Person hat das Recht auf Auskunft, Berichti-
gung, Léschung, Einschrankung der Verarbeitung sowie das
Recht auf Datenubertragbarkeit (Art. 15 — 18, 21 DSGVO).
Beim Auskunftsrecht und beim Léschungsrecht gelten die
Einschrankungen der §§ 34f. BDSG. Darlber hinaus besteht
ein Beschwerderecht bei einer zustandigen Datenschutzauf-
sichtsbehorde (Art. 77 DSGVO i.V.m. § 19 BDSG). Das Be-
schwerderecht besteht unbeschadet eines anderweitigen
verwaltungsrechtlichen oder gerichtlichen Rechtsbehelfs.

Die Drillisch Online GmbH arbeitet mit externen Experten
und Organisationen zusammen, die insbesondere mittels
zyklischer Audits die Datenschutz- und Datensicherheits-
organisation prifen. Fir einen gepriiften Datenschutz
steht z.B. das TUV-Zertifikat safer shopping.

Einwilligungen kénnen jederzeit uns gegentiber widerru-
fen werden. Der Widerruf berthrt nicht die RechtmaBig-
keit der bis zum Widerruf verarbeiteten Daten.

Hinweise zum Datenaustausch mit Konzern-
unternehmen

Zur Wahrung berechtigter Interessen innerhalb des Kon-
zerns erfolgt eine Prufung ihrer Daten zu bestehenden
Vertragen. Sollten Informationen unseres Konzerns nicht
ausreichen, werden diese bei einer Wirtschaftsauskunftei
eingeholt.

Einzelfallbezogenes Widerspruchsrecht

Nach Art. 21 | DSGVO kann der Datenverarbeitung die aufgrund der Art. 6 | e), f) DSGVO erfolgt, sowie einem auf diese Bestimmung gestutztes Profiling, aus Griinden,
die sich aus der besonderen Situation der betroffenen Person ergeben, widersprochen werden.

Widerspruchsrecht gegen eine Verarbeitung von Daten fiir Zwecke der Direktwerbung
Nach Art. 21 Il DSGVO kann der Datenverarbeitung fur Direktwerbung, sowie einem in Verbindung stehenden Profiling, widersprochen werden.

Der jeweilige Widerspruch kann formfrei erfolgen und ist zu richten an:
Drillisch Online GmbH, Wilhelm-Réntgen-StraBe 1-5, 63477 Maintal

Dateniibermittlung im Konzern

Die Drillisch Online GmbH ruft zum Zweck der Bonitats-
prufung bei den folgenden Konzernunternehmen Daten,
die im Zusammenhang mit lhren Vertrdgen bei diesen
Unternehmen gespeichert sind, ab:

e 1&1 Telecom GmbH, Elgendorfer StraBe 57, 56410
Montabaur

Dabei handelt es sich neben personenbezogenen Daten
wie Name, Adresse, Geburtsdatum, Mailadresse, Bank-
verbindung und Kundennummer um Angaben tber die
Laufzeit der Vertrage, Zahlungsabwicklungen, Umsatz-
zahlen, sowie Angaben zu einer missbrauchlichen oder
zweckwidrigen Nutzung regulierter EU-Roamingdienste.
Es werden keine Verbindungsdaten abgerufen.

Die Drillisch Online GmbH wird im Falle nicht vertragsge-
maBer Abwicklung (z.B. Kiindigung wegen Zahlungsver-
zug, Betrugsverdacht) Auskinfte an diese Unternehmen
zur Wahrung berechtigter Interessen Dritter weitergeben.

Rechtsgrundlagen dieser Ubermittlungen sind Artikel
6 | b) und Artikel 6 | f) DSGVO. Ubermittlungen auf der
Grundlage von Artikel 6 | f) DSGVO erfolgen, soweit dies
zur Wahrung berechtigter Interessen der Drillisch Online
GmbH oder Dritter erforderlich ist und nicht die Interessen
oder Grundrechte und Grundfreiheiten der betroffenen
Person, die den Schutz personenbezogener Daten erfor-
dern, Uberwiegen.

Hinweise zur Sendungsverfolgung per E-Mail

Falls Sie dies wiinschen, konnen Sie Ihre Sendung auch durch
den Erhalt sendungsbezogener Statusinformationen unserer
Versanddienstleister an Ihre E-Mail-Adresse nachverfolgen.

Statusinformationen von DHL

Bei lhrer Einwilligung Ubermitteln wir hierzu lhre E-Mail-
Adresse an die DHL Paket GmbH, StraBchensweg 10,
53113 Bonn. Rechtsgrundlage dieser Datentbermittlung
ist Art. 6 | a) DSGVO. Die E-Mail-Adresse wird ausschlieB-

lich zum Zweck der sendungsbezogenen Information ver-
wendet und — auBer in gesetzlich vorgeschriebenen Fallen
—nicht an Dritte weitergegeben.

Statusinformationen von Hermes

Bei lhrer Einwilligung Gbermitteln wir hierzu Ihre E-Mail-
Adresse an die Hermes Germany GmbH, Essener StraBe
89, 22419 Hamburg. Rechtsgrundlage dieser Datentber-
mittlung ist Art. 6 | a) DSGVO. Die E-Mail-Adresse wird
ausschlieBlich zum Zweck der sendungsbezogenen Infor-
mation verwendet und — auBer in gesetzlich vorgeschrie-
benen Fallen — nicht an Dritte weitergegeben.

Postpaid: Hinweise zum Datenaustausch mit
unseren Vertragspartnern zur Personen-ldenti-
fizierung

Vor — bei Auswahl des WeblD-Online-Ident-Verfahrens —
bzw. nach Annahme Ihres Vertragsantrages — bei Auswahl
von DHL-Ident Check — erfolgt bei einigen unserer Pro-
dukte eine Personen-Identifizierung. Dies ist auch in lhrem
Sinn, da dadurch Betrug und anderen missbrauchlichen
Verhaltensweisen zu Lasten Dritter vorgebeugt werden
kann. Bei diesen Verfahren werden keine weiteren Daten
Uber Ihre Person gespeichert. Beim WebID-Online-Ident-
Verfahren erhalten wir lediglich eine Bestatigung dariber,
dass die bereits zuvor erfassten Daten Uber Sie korrekt
sind. Danach kann die Annahme des Vertrags durch uns
erfolgen. Fur die Identifizierung bieten wir den DHL-Ident-
Check und das WeblID-Online-ldent-Verfahren an.

Dateniibermittlung im Rahmen des DHL-Ident-
Check-Verfahrens

Bei der Standardauswahl ,personliche Identifikation bei
Lieferung” Gbermitteln wir die zur Identifikation erforder-
lichen Daten (Name und Geburtsdatum) an die DHL Paket
GmbH, StraBchensweg 10, 53113 Bonn. Beim DHL-Ident-
Check ist es notwendig, dass Sie personlich das Paket
entgegennehmen. Hierfur halten Sie zur Identifikation

Ihr Ausweisdokument bereit. Eine Paketannahme durch
Dritte via Vollmacht wird leider nicht akzeptiert. Rechts-
grundlage dieser Ubermittlungen ist Art. 6 | f) DSGVO.
Ubermittlungen auf der Grundlage von Art. 6 | f) DSGVO
durfen nur erfolgen, soweit dies zur Wahrung berech-
tigter Interessen der Drillisch Online GmbH oder Dritter
erforderlich ist und nicht die Interessen oder Grundrech-
te und Grundfreiheiten der betroffenen Person, die den
Schutz personenbezogener Daten erfordern, Gberwiegen.
Die Datentbermittlung an DHL dient dazu, dass wir ein
Produkt nur an denjenigen ausliefern, der dieses auch
bestellt hat. Dies ist auch in lhrem Interesse als Kunde,
da dadurch Betrug und anderen missbrauchlichen Ver-
haltensweisen zu Lasten Dritter vorgebeugt werden kann.

Dateniibermittlung im Rahmen des WebID-Onli-
ne-ldent-Verfahrens

Falls Sie sich demgegenuber fir die ,Online-ldentifika-
tion per Foto- / Video-Chat” entscheiden, Ubermitteln
wir die zur Identifikation erforderlichen Daten ((Name
und Geburtsdatum) an die WebID Solutions GmbH,
FriedrichstraBe 88, 10117 Berlin. Rechtsgrundlage dieser
Ubermittlung ist Art. 6 | a) DSGVO. Die Teilnahme am On-
line-ldent-Verfahren ist freiwillig und stellt lediglich eine
alternative Methode der Identifikation dar, welche fur Sie
den Vorteil bietet, dass Sie die Lieferung nicht personlich
an lhrer Wohnanschrift entgegennehmen mussen. Die
Datentbermittlung an WebID dient dazu, dass wir ein
Produkt nur an denjenigen ausliefern, der dieses auch
bestellt hat. Dies ist auch in lhrem Interesse als Kunde,
da dadurch Betrug und anderen missbrauchlichen Ver-
haltensweisen zu Lasten Dritter vorgebeugt werden kann.

Postpaid: Bonitatspriifung und Betrugspra-
vention

Wie viele andere Unternehmen auch, nutzen wir insbe-
sondere die Bonitatsprifung bei der Infoscore Consumer
Data GmbH, die dahingehend die SCHUFA Holding AG
einbezieht. Dabei werden Informationen zu Ihrem bishe-



rigen Zahlungsverhalten bei der SCHUFA und Erkenntnis-
se auf Basis mathematisch-statistischer Verfahren von an-
onymisierten Anschriftendaten bei dritten Unternehmen
abgefragt und zu einer Bonitatsbewertung (Score) zusam-
mengefasst. Bei positiver Bewertung erfolgt automatisch
die Annahme lhres Vertrags. Das Ziel ist die Beurteilung
des Zahlungsausfallrisikos. Zudem nutzen die beiden Ge-
sellschaften Ihre Anschriftendaten zur Verifizierung Ihrer
Adresse (Priifung auf Zustellbarkeit). Im Rahmen der Bo-
nitatsprifung wird lhre Anrede, Vor- und Nachnamen,
Firmennamen (bei Gewerbe), die Anschrift und Geburts-
datum (produktabhéngig) verarbeitet. Eine Bonitétstber-
prufung findet in folgenden Féllen statt:

e Bei einer Neubestellung mit Hardware findet eine Pri-
fung lhrer Bonitat mit internen sowie externen Informa-
tionen von Schufa und infoscore wie vorangehend be-
schrieben statt.

e Bei einer Neubestellung ohne Hardware findet eine
Prifung lhrer Bonitat mit internen Informationen statt.
Eine externe Prufung wird in dem Fall nur Gber die Info-
score veranlasst.

e Bei Bestellungen von Bestandskunden (mit und ohne
Hardware) findet ebenfalls eine Prifung der Bonitat mit
internen Informationen statt. Eine externe Prufung wird
nur veranlasst, wenn sie lhren bestehenden Vertrag erst
kirzlich abgeschlossen haben. Bei langerer Kundenzuge-
horigkeit findet keine weitere externe Prifung statt.

Unabhdngig vom Bonitatsscoring unterstttzen die vor-
genannten Unternehmen uns durch Profilbildungen bei
der Erkennung betriigerischer Sachverhalte (Betrugspra-
vention). Viele Betrugsbestellungen (beispielsweise, wenn
ein Kunde mit dem Namen eines anderen Kunden, aber
mit falscher Adresse bestellt) werden hierdurch erkannt,
bevor Uberhaupt ein Schaden entstehen kann. Hierzu
erfolgt einerseits eine Analyse von Anfragen direkt nach
der Bestellung, um diese auf potenzielle Auffélligkeiten
hin zu prufen. In diese Berechnung kénnen auch Anschrif-
tendaten, Informationen ob und in welcher Funktion in
allgemein zugénglichen Quellen sowie aggregierte sta-
tistische Informationen aus dem SCHUFA-Datenbestand
einflieBen. Auswirkungen auf die Bonitatsbeurteilung
und das Bonitétsscoring hat dieses Verfahren nicht. Die
Betrugsprufung findet bei jeder getétigten Bestellung
statt und dient sowohl unserem Schutz vor Zahlungsaus-
fallen und fraudulenten Bestellungen als auch dem Schutz
unserer Kunden vor einer unbefugten Datenverwendung.
Uberdies, zur Sicherung des Bestellvorgangs vor betrii-
gerischen und/oder missbrauchlichen Verhalten, prifen
wir wéahrend des Bestellvorgangs automatisiert, ob Auf-
falligkeiten bei der konkreten Bestellung fur den Vertrag
vorliegen. Weiterfihrende Infos dazu finden Sie in den
Datenschutzerklarung der Homepage. Im Rahmen der
Betrugspravention wird die IP-Adresse des Geréts, Coo-
kie (weitere Informationen hierzu unter der Datenschutz-
erkldrung der Homepage), Anrede, Vor- und Nachname,
Firmenname (bei Gewerbe), Anschrift, Telefonnummer,
Mobilfunknummer  (produktabhangig), Geburtsdatum
(produktabhéngig) und die Bankverbindung verarbeitet.

AuBerdem rufen wir zu Zwecken der Bonitétsprifung
und der Betrugspravention bei den folgenden Konzern-
unternehmen Daten, die im Zusammenhang mit lhren
Vertragen bei diesen Unternehmen gespeichert sind, ab:
1&1 Telecom GmbH, Elgendorfer StraBe 57, 56410 Mon-
tabaur. Informationen hierzu befinden sich im Abschnitt
,Datentbermittlung im Konzern”.

Die Bonitatspriifung und Betrugspravention erfolgt zur
Entscheidung tber den Abschluss eines Vertrags. Recht-
grundlage ist Art. 6 | f) DSGVO (das Uberwiegende berech-
tigte Interesse liegt in der friihzeitigen Vermeidung von
Zahlungsausfallen und Betrug) sowie Art. 6 | b) DSGVO.
Der Datenaustausch dient auch der der Erfillung gesetz-
licher Pflichten zur Durchfiihrung von Kreditwrdigkeits-
prafungen von Kunden (§ 505a und 506 des Buirgerlichen
Gesetzbuches). Dies umfasst auch die Betrugspravention.

Bei uns bleibt der Bonitatsscore maximal 12 Monate ge-
speichert. Auch die Anfragen selbst bleiben bei den bei-
den Partnerunternehmen fir 12 Monate gespeichert. Die
Pruf- und Loschfristen fur Schufa und Infoscore entspre-
chen denen des Codes of Conduct den die im Verband
,Die Wirtschaftsauskunfteien e.\.” zusammengeschlos-
senen Auskunfteiunternehmen vereinbart haben. Danach
bleiben Informationen Uber féllige und unbestrittene
Forderungen gespeichert, so lange deren Ausgleich nicht
bekannt gegeben wurde; die Erforderlichkeit der fortwah-
renden Speicherung wird jeweils taggenau nach drei Jah-
ren Uberprift. Wird der Ausgleich der Forderung bekannt
gegeben, erfolgt eine Loschung der personenbezogenen
Daten taggenau drei Jahre danach.

Folgende Fristen gelten zudem fur Bestandskunden der
Drillisch Online GmbH, die Ihren Vertrag vor dem Novem-
ber 2020 geschlossen haben, da damals Abfragen neben
der Schufa noch Uber die Crif Birgel GmbH und nicht
Uber infoscore stattgefunden haben:

e Bei Crif Burgel (Crif Burgel GmbH, LeopoldstraBe
244, 80807 Munchen) werden tempordare Merkmale
zum Kunden nach Erledigung sofort ausgemeldet. Zu-
dem wird der Kunde nach Vertragsende mit Wirksam-
keit der Kiindigung automatisch ausgemeldet und damit
geléscht. Weitere Informationen zur Crif Blrgel finden
Sie - fur Bestandskunden - nachfolgend unter der Unter-
Uberschrift ,Datentbermittiung an die Crif Blrgel”.

o Bei der Schufa wurden in der Vergangenheit neben
den Anfragekonten auch Servicekonten angelegt, diese
werden mit Vertragsende ausgemeldet und damit bei der
Schufa gel6scht. Seit November 2020 werden keine neu-
en Servicekonten mehr angelegt.

Weitere Informationen:

Im Falle einer Auftragsablehnung, die auf einer maschinel-
len Entscheidung beruht, haben Sie ein Recht darauf, wei-
tere Informationen zur involvierten Logik zu erhalten. Fur
weitere Informationen zur Berechnung Ihres Scorewertes,
zum Geschéftszweck, zu Zwecken der Datenspeicherung,
zu den Datenempféngern, zum Selbstauskunftsrecht, zum
Anspruch auf Loschung oder Berichtigung etc. finden Sie
auch in den nachfolgend genannten Informationsbléattern
bzw. wenden Sie sich bitte an die nachfolgend genannten
Unternehmen.

e Infoscore Consumer Data GmbH (kurz: ICD), Abteilung
Datenschutz, RheinstraBe 99, 76532 Baden-Baden, ICD-
Informationsblatt: https:/finance.arvato.com/icdinfoblatt
und/oder

e SCHUFA Holding AG Privatkunden ServiceCenter,
Postfach 10 34 41, 50474 KéIn, SCHUFA-Informations-
blatt: http://var.uicdn.net/pdfs/schufa-Informationsblatt.
pdf?lightbox=true

Dateniibermittlung an Creditreform (Geschafts-
kunden)

Die Drillisch Online GmbH Ubermittelt der Wirtschafts-
auskunftei Creditreform Krefeld Lienau KG, Leyentalstr. 1,
47799 Krefeld im Rahmen der Beantragung bonitarer Leis-
tungen Daten (Name, Adresse, Geburtsdatum, ggf. Vor-
anschrift sowie Anfragegrund) zum Zweck der Bonitats-
prifung. Rechtsgrundlage dieser Datentibermittiungen
sind Art. 6 1 b) und Art. 6 | f) DSGVO. Ubermittlungen auf
der Grundlage von Art. 6 | f) DSGVO durfen nur erfolgen,
soweit dies zur Wahrung berechtigter Interessen unseres
Unternehmens oder Dritter erforderlich ist und nicht die
Interessen oder Grundrechte und Grundfreiheiten der
betroffenen Person, die den Schutz personenbezogener
Daten erfordern, tiberwiegen. Der Datenaustausch mit der
Creditreform dient auch der Erfillung gesetzlicher Pflich-
ten zur Durchftihrung von Kreditwirdigkeitsprifungen
von Kunden (§ 505a BGB, § 18 a KWG).

Die bei der Creditreform vorliegenden Informationen wer-
den an uns Ubermittelt. Die Creditreform wird den Kun-
den nicht nochmals gesondert Uber die erfolgte Daten-
Ubermittlung an unser Unternehmen benachrichtigen. Die
Creditreform stellt die Daten ihren Vertragspartnern nur
zur Verfligung, wenn diese ein berechtigtes Interesse an
der Datentibermittlung im Einzelfall glaubhaft darlegen.
Die Ubermittelten Daten werden ausschlieBlich zu diesem
Zweck verarbeitet und genutzt.

Bei der Creditreform kann jederzeit auf Anforderung
eine Auskunft Uber die die eigene Person betreffenden
gespeicherten Daten verlangt werden, die diese den ihr
angeschlossenen Unternehmen zur Beurteilung der Kredit-
wirdigkeit weitergibt. Weitere Informationen zur Daten-
verarbeitung kénnen dem Creditreform-Informationsblatt
(https://www.creditreform.de/krefeld/datenschutz)  ent-
nommen werden.

Dateniibermittlung mit Crif Biirgel

Die Drillisch Online GmbH tbermittelt im Rahmen des Ver-
tragsverhéltnisses von Bestandskunden (von vor dem No-
vember 2020) erhobene personenbezogene Daten uber
die Beantragung, die Durchftihrung und Beendigung die-
ser Geschaftsbeziehung sowie Daten Uber nicht vertrags-
gemaBes Verhalten oder betrigerisches Verhalten an die
CRIF Burgel GmbH, LeopoldstraBe 244, 80807 Munchen.

Rechtsgrundlagen dieser Ubermittlungen sind Art. 6 | b) und
Art. 6 | f) DSGVO. Ubermittlungen auf der Grundlage von
Art. 6 | f) DSGVO durfen nur erfolgen, soweit dies zur Wah-
rung berechtigter Interessen unseres Unternehmens oder
Dritter erforderlich ist und nicht die Interessen oder Grund-
rechte und Grundfreiheiten der betroffenen Person, die den
Schutz personenbezogener Daten erfordern, Uberwiegen.
Der Datenaustausch mit der CRIF Burgel dient auch der Er-
fullung gesetzlicher Pflichten zur Durchfiihrung von Kredit-
wiirdigkeitspriifungen von Kunden (§§ 505a, 506 BGB).

Die CRIFBURGEL verarbeitet die erhaltenen Daten und ver-
wendet sie auch zum Zwecke der Profilbildung (Scoring),
um ihren Vertragspartnern im Européischen Wirtschafts-
raum und in der Schweiz sowie ggf. weiteren Drittlandern
(sofern zu diesen ein Angemessenheitsbeschluss der Euro-
paischen Kommission besteht) Informationen unter ande-
rem zur Beurteilung der Kreditw(rdigkeit von natdrlichen

Personen zu geben. CRIF Birgel betreibt zu diesen Zwe-
cken unter anderem den Fraud Prevention Pool (FPP), des-
sen Teilnehmer ausschlieBlich Telekommunikationsdiens-
teanbieter sind. Aufgabe des FPP ist es, den Teilnehmern
Informationen zu geben, um sie vor Forderungsausféllen
und Betrug zu schitzen und ihnen gleichzeitig die M6g-
lichkeit zu er- 6ffnen, Kunden bei Verlust von Telekommu-
nikations-Kar- ten oder Missbrauch vor nachteiligen Fol-
gen zu bewahren Nahere Informationen zur Tatigkeit der
CRIF Burgel kénnen dem CRIF Burgel-Informationsblatt
(https://www.crifbuergel.de/media/2 106/informations-
blatt-art-14-crif-buergel-gmbh.pdf) entnommen werden

Meldungen bei Forderungsausfallen oder Miss-
brauch

Bei Forderungsausfallen oder Unstimmigkeiten zwischen
Kunden und der Drillisch Online GmbH sind wir immer
bemuht, eine einvernehmliche Einigung herbeizufthren.
Scheitert dies, wagen wir sorgsam ab, wann und an wen
Zahlungsausfalle oder eine missbrauchliche Inanspruch-
nahme im gesetzlich zuldssigen Rahmen gemeldet wer-
den. In einigen Féllen arbeiten wir mit Dienstleistern zu-
sammen, um die Zahlungsausfalle aufzulésen. In diesem
Fall geben wir fallbezogen Daten an den jeweils gewahl-
ten Dienstleister weiter.

Ihre personenbezogenen Daten (Name, Anschrift, Kun-
dennummer, Bankverbindung und ggf. Geburtsdatum
sowie Daten der Vorgangsbearbeitung wie z.B. die Kin-
digung wegen Zahlungsverzug) werden nach Ablauf der
gesetzlichen Pflichten von uns zudem in den Telekommu-
nikationspool (kurz: TKP) der infoscore Consumer Data
GmbH (kurz: ICD), Rheinstr. 99, 76532 Baden-Baden ge-
meldet, falls bis dahin weder die Forderung ausgeglichen
noch bestritten wurde. Die Speicherung im Telekommu-
nikationspool dient dazu, den Poolteilnehmern (dies sind
Unternehmen, die gewerbsmaBig entgeltliche Telekom-
munikationsdienstleistungen oder Teledienste erbringen)
Informationen zu Ihrer Zahlungswilligkeit bzw. Zahlungs-
fahigkeit Ubermitteln zu kénnen bzw. dem Erreichen der
bestmaoglichen Vermeidung von Zahlungsausfallen.

Zusatzlich dazu werden Ihre Daten auch in den allgemei-
nen Datenbestand der Infoscore Consumer Data GmbH
(kurz: ICD gemeldet. ICD kann diese Daten auf Anfrage
an andere Unternehmen (Kreditinstitute, Einzelhandels,
Versandhandels-, Versicherungs-, Telekommunikations-,
Dienstleistungs- und sonstige Unternehmen) und auch
mit dem Einzug von Forderungen beauftragte Stellen (z.
B. Inkassounternehmen, Abrechnungsstellen, Rechtsan-
wilte) tibermitteln.

Gleichsam erfolgt eine dahingehende Meldung an die
SCHUFA Holding AG, Kormoranweg 5, 65201 Wiesba-
den.

Bei Forderungsausfallen bendtigen wir lhre Daten zur Ver-
tragsdurchfiihrung geméaB Art. 6 | b). Die Uberprifung
der Zahlungsféhigkeit unserer Kunden und die Meldung
stellt ein berechtigtes Interesse im Rahmen von Art. 6 | f)
DSGVO dar. Bei Missbrauch nutzen wir die Daten aus be-
rechtigtem Interesse gemaB Art. 6 | f) DSGVO.

Die Daten werden bei unseren Partnern gespeichert. Mit
folgenden Dienstleistern arbeiten wir zusammen:

e infoscore Consumer Data GmbH (kurz: ICD), Rheinstr.
99, 76532 Baden-Baden; Hinweise zum Datenschutz
unter: www.infoscore-inkasso.de/deu/datenschutz/

e SCHUFA Holding AG, Kormoranweg 5, 65201 Wies-
baden; Hinweise zum Datenschutz unter: https:/www.
schufa.de/datenschutz-dsgvo/

e Bayerischer Inkasso Dienst (kurz: BID), Weichengereuth
26, 96450 Coburg; Hinweise zum Datenschutz unter:
http://www.bid-coburg.de/impressum/#datenschutz

e Paigo GmbH, Gutersloher Str. 123, 33415 Verl; Hin-
weise zum Datenschutz unter: https://paigo.com/de-de/
datenschutz

o Creditreform Offenbach, Goethering 58, 63067 Offen-
bach; Hinweise zum Datenschutz unter: https:/www.cre-
ditreform.de/offenbach/datenschutz

e Tesch Inkasso Finance GmbH - Part of Lowell Group, Ber-
liner Str. 93, 40880 Ratingen; Hinweise zum Datenschutz
unter: https://www.tesch-gruppe.com/datenschutz.html
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